;Tienes dudas sobre los
usos de cada certificado?

PERFILES USOS DE LOS DISTINTOS TIPOS DE CERTIFICADOS

Certificado A quién se dirige Usos Descripcidn
GENERICOS
Realizar sus tramites personales Certificado emitido a una persona fisica que garantiza
con las AAPP. la identidad del titular del certificado y le permite

Persona fisica en su

Certificado de ciudadano condicién de ciudadano

propio nombre. identidad, asi como firmar en su propio ,nombre y
derecho documentos con plenas garantias legales.

EMPRESARIAL

Es un certificado electrénico emitido a una persona
fisica en su condicién de trabajador auténomo, que le
permite realizar tramites electrénicos con terceras

Auténomo Persona fisica R'eallzar sus tramites p.rofe5|onales. personas, admlnllstraC|ones publicas, organismos
ividad .. trabaiador auténomo Firmar documentos privados en su publicos, etc., asi como firmar en su propio nombre y
(actividad economica) ) condicién de auténomo. derecho documentos con plenas garantias legales,

garantizando a la vez su identidad personal y su
situacion actual de auténomo dado de alta en
Actividades Econdmicas .

Es un certificado electrénico emitido a una persona
fisica en su condicién de trabajador auténomo, que le

Realizar sus tramites profesionales. permite realizar tramites electrénicos con terceras
Persona fisica Firmar documentos privados en su personas, administraciones publicas, organismos
Auténomo Colegiado trabajador autonomo condicién de auténomo / publicos, etc., asi como firmar en su propio nombre y
colegiado Profesional colegiado. derecho documentos con plenas garantias legales,

garantizando a la vez su identidad personal y su
situacién actual de autbnomo y, ADEMAS, como
profesional colegiado.

Certificado que permite identificar a una persona
fisica y ademas su vinculo a una Entidad u
Organizacion informando del cargo/puesto que
desempefia en ella, ya sea como empleado,

Identificarse y firmar asociado, colaborador, cliente o proveedor.

Persona fisica vinculada a

Corporativo una Entidad en su condicién .ch)m'lc_ll?.lc,ac&ones y dcl)cumentccj)s Este tipo de certificados permiten a su titular
(Ambito empresarial) de empleado, colaborador, ;: entificandose en € Imgfco esus realizar comunicaciones firmadas digitalmente en
unciones, cargo o refacion el marco de sus funciones o relacién con la

proveedor de una entidad : .
profesional con una Entidad. Entidad u Organizacién, pero no le permite firmar

como representante legal o apoderado de ésta.
No se recomienda su uso para realizar tramites
personales.

Certificado que permite a una persona fisica realizar
trdmites online ante las Administraciones Publicas en

Representante de Pg:SS:: Eﬁgjazpoggada Realizar trémites ante las AAPP nombre y representacion de una Entidad CON o SIN
entidad para tramites Eealizar tramites 2Iectrc’>nicos identificaAndose y firmando en PERSONALIDAD JURIDICA: presentacion y liquidacion de
ante las AAPP (PRAP) con las AAPP representacion de una Entidad. impuestos, solicitud de subvenciones, expedientes

administrativos, presentacion a concursos publicos, etc.
No se recomienda para firmar documentos privados.

Certificado que permite al representante legal de una
Entidad u Organizacién CON o SIN PERSONALIDAD

Representante Persona fisica con cargo de R.ealizar tramites ante !as AAPP. o g
P representante legal de una Firmar documentos privados en JtU,RIE,):CA' thL.Ja.rfntrepreselrjtaC|on de estaft.anto en
legal / general entidad o con poderes similares  representacién de una Entidad. ramites administrativos oniine como para firmar

documentos (contratos, actas, comunicaciones,
instrucciones, etc...)

Entidades sin Personalidad
Juridica (Corporativo,
Representante general,
Apoderado y PRAP)

Similar a los perfiles anteriores del mismo nombre pero cuando la entidad no tiene P)J.

Certificado que permite a una Entidad u Organizacién
identificarse telematicamente y sellar documentos
digitales en el ejercicio de su actividad, dotandoles de
integridad y autenticidad, sin identificar a una persona
fisica como representante o apoderado. Hace la funcién
digital del tradicional “sello estampado” en los
Autenticar a la Entidad documentos en papel.
Sello electrénico / o telematicamente. Est4 especialmente indicado para sello y autenticacion
Facturacién electrénica Persona juridica Realizar sello electrénico en entre componentes informaticos de forma desasistida
documentos / Factura electronica. en procesos automatizados, por ejemplo para la
generacién de recibos, facturas, envio de correos, etc.
También se puede utilizar como elemento de
identificacion de maquina cliente en protocolos de
comunicacién seguros como SSLy firma de
comunicacién por Web Services con FACe para la
Factura electrénica.

Un certificado de Autenticacién web o SSL EV
(Extended Validation) tiene como objetivo:

(i) Identificar la Entidad /Organizacién que controla un
sitio web permitiendo al usuario la seguridad
razonable de que el sitio web al que accede esta
controlado por una entidad legal que se especifica en
el certificado por sus datos.

(ii) Permitir las comunicaciones cifradas de
informacion entre el usuario de un navegador de

Identifica al titular legitimo del internet y un sitio web.
Servidor Seguro dominio / sitio web. Se verifica facilmente en la barra de direcciones que
Persona juridica Ofrece seguridad en las aparece en verde en los navegadores de alta
SSLEV comunicaciones entre el sitio web seguridad con el nombre de la organizacién verificada,
y los usuarios. lo que facilita que los usuarios confien en su sitio de
un vistazo.

Lo anterior ayuda a determinar la legitimidad de una
Entidad que opera a través de sitios web y evitar, o por
lo menos identificar, problemas como el phishing,
malware y otros fraudes en linea, gracias a que un
prestador de confianza ha verificado una serie de
datos e informacion oficial.

Es especialmente recomendado para los sitios web de
comercio electrénico.

AMBITO AAPP

Certificado que permite identificar a personas fisicas
que trabajan al servicio de una Administracién, informa

Identificarse y firmar
y del cargo y del departamento en el que trabaja.

Persona fisica vinculada comunicaciones y documentos ) . A . .
Empleado pblico oo Asp? onsucondicion  denticindose en ol marcode - EXe o de ertfados permten o s Ui reer
de empleado publico su cargo y funciones dentro de

una AAPP. sus funC|o~nes y de las facultad(_es que posee por en el
desempefio de sus competencias, de su trabajo o de
los servicios prestados.

La Sede electrénica es aquella direccién electrénica,
disponible para los ciudadanos a través de redes de
telecomunicaciones, cuya titularidad corresponde a una
Administracién Publica, o bien a uno o varios organismos

Sede electréni Admini i PUbli Autenticar a una AAPP como publicos o entidades de Derecho Publico en el ejercicio
ede electronica ministracion Publica titular de la Sede electrénica. de sus competencias.
El establecimiento de una sede electrénica conlleva la
responsabilidad del titular respecto de la integridad,
veracidad y actualizacién de la informacién y los servicios
a los que pueda accederse a través de la misma.
Certificado que permite a una Administracién Publica
identificarse telematicamente y sellar documentos
digitales en el ejercicio de sus competencias,
Autenticar a la AAPP dotandoles de ]icr)t.egridad y autenticitdai, sin idecr;tificir
L. fi a una persona fisica como representante o apoderado.
Sello electrénico telematicamente. a1 resentar
.. . Persona juridica Realizar sello electrénico en Hace la funslon digital del tradicional “sello
Actuacién automatizada documentos / Actuacién estampado” en los documentos en papel.

Esta indicado para sello y autenticacion entre
componentes informaticos de forma desasistida en
procesos automatizados, por ejemplo, para la
generacién de recibos, facturas, envio de correos, etc.
También se puede utilizar como elemento de
identificacion de maquina cliente en protocolos de
comunicacién seguros como SSLy firma de
comunicacién por Web Services con FACe para la
Factura electrénica.

AMBITO FINANCIERO

El Certificado Cualificado de Autenticacion Web (del
inglés QWAC) hace posible la autenticacion de una
pagina web y vincula la pagina web a una persona
juridica a quien se le emite el certificado en su condicion
de Prestador de Servicios de Pago (u otros servicios

automatizada de las AAPP.

Identifica al titular legitimo del

ZerSSOPV? Jiumilcapl Pro(ve;drtrn]r’es ﬁlczrrr;lnrlo {jsmotwreik; cci>[1nsu regualdos por la Directiva (EU) 2015/2366 - PSD2) con su
QWAC / PSD2 € Serviclos de Fago [y demas umero de autorizacion. numero de autorizacién concedido por la Autoridad
servicios regulados por la Ofrece seguridad en las . ~ ]
; . e . Nacional Competente (Banco de Espafia...) asi como su
Directiva PSD2) comunicaciones entre el sitio web

actividad concreta (TPP, ASPSP, PISP, AISP, CISP).
Permite establecer un canal de Capa de Transporte
Seguro (TLS) con el sujeto del certificado, lo que
garantiza la confidencialidad, integridad y autenticidad
de todos los datos transferidos a través del canal.

y los usuarios.

El Certificado Cualificado de Sello electrénico (del inglés
QSEALCQ), identifica una persona juridica en su condicién
de Prestador de Servicios de Pago (u otros servicios

o Dota de identidad digital regualdos por la Directiva (EU) 2015/2366 - PSD2) con su
Zgrssgpv?cjig';'?j'gaplaggo(\;e;:;;e: a una entidad. 8 numero de autorizaciéon concedido por la Aut,oridad
QSEALC / PSD2 o ad I Ofrece integridad y Nacional Competente (Banco de Espafia...) asi como su
SErvIcios regulados por fa autenticidad a los datos/ actividad concreta (TPP, ASPSP, PISP, AISP, CISP).
Directiva PSD2) comunicaciones selladas. Permite a las terceras partes confiar en la existencia del

titular del certificado debidamente, asi como en la
integridad y autenticidad de los datos sellados y por
tanto demostrar su origen.

Camerfirma




